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Weitere Informationen finden Sie unter  https://www.scc.kit.edu/sid19  

Gemeinsam die KIT IT-Infrastruktur schützen
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1. Machen Sie sich damit vertraut, wo Sie die tatsächliche Webadresse hinter einem
    Link (z. B. am PC oder Laptop im Tooltip oder in der Statusleiste) finden.

2. Identifizieren Sie den Wer-Bereich in der Webadresse.

3. Prüfen Sie, ob der Wer-Bereich einen Bezug zu dem (vermeintlichen) Absender 
    und dem Inhalt der Nachricht hat. 

      h tt ps:/ /w ww.mein-paketservice.de/

      h tt ps:/ /w ww.mein-paketservice.de.shoppen-im-web.de/

      h tt ps:/ /shoppen-im-web.de/mein-paketservice.de/

      h tt ps:/ /w ww.129.13.152.9/secuso.org.secure-login.de/

4. Prüfen Sie, ob der Wer-Bereich korrekt geschrieben ist. Löschen Sie die Nachricht,  
    wenn Sie einen Fehler wie in den folgenden Beispielen finden.

      h tt ps:/ /w ww.bauernmarkt-total.de/

      h tt ps:/ /w ww.baurenmarkt-total.de/

      h tt ps:/ /w ww.bauemmarkt-total.de/

      h tt ps:/ /w ww.bauerrnmarkt-total.de/

5. Wenn Sie den Wer-Bereich nicht eindeutig beurteilen können, sollten Sie weitere 
    Informationen einholen, z. B. mittels einer Suche der Adresse in einer Suchmaschine.

      h tt ps:/ /w ww.mein-paketservice.cc/

      h tt ps:/ /w ww.mein-paketservice-deutsch.com/

      h tt ps:/ /tinyurl.com/y98st683/

 Die Unterlagen sind urheberrechtlich geschützt. Die Finanzierung 
der Infoposter erfolgt im Rahmen des vom Bundesministerium für Bildung 
und Forschung (BMBF) geförderten Projekts KASTEL. © SECUSO 31/01/2019

 Weitere Informationen finden Sie unter https://secuso.org/nophish

NoPhish
Wie Sie Phishing-Nachrichten erkennen

ht tps:/ /nophish.secuso.org /login

Wer-Bereich

www.kit.edu  KIT – Die Forschungsuniversität in der Helmholtz-Gemeinschaft

 Die Unterlagen sind urheberrechtlich geschützt. Die Finanzierung der Infokarte erfolgt im Rahmen des 
vom Bundesministerium für Bildung und Forschung (BMBF) geförderten Projekts KASTEL.  © SECUSO 31/01/2019 

NoPhish
Wie Sie Phishing-Nachrichten erkennen

ht tps:/ /nophish.secuso.org /login

Wer-Bereich

Poster & InfoCard „NoPhish“ 
Poster und Infocard mit wichtigsten 
Informationen zu Phishing

Schulung & Zertifikat „NoPhish“ 
NoPhish-Schulung auf ILIAS zur Vertiefung des 
Wissens zu Phishing und der Möglichkeit, ein 
Zertifikat zu erwerben

Verlust von Geräten (z. B. PCs, Laptops, Smartphones), über die 
Sie auf Dienste oder Daten des KIT zugreifen.

Verlust von Datenträgern (z. B. USB-Sticks, CDs), auf denen z. B. 
Passwörter, Klausuren, Bewerbungen, Noten, Gehaltsabrechnungen 
gespeichert sind.

Täuschung durch betrügerische Nachrichten
Wenn Sie eine betrügerische Nachricht (z. B. eine Phishing-E-Mail) 
nicht direkt als solche erkannt, sondern z. B. auf den Link geklickt oder 
den Anhang geöffnet haben. 

Entdecken von Schadsoftware auf Geräten
Ein Hinweis für Schadsoftware ist, dass Geräte gar nicht mehr funktio-
nieren oder sich plötzlich anders verhalten (z. B. sehr langsam werden).

Entdecken von Geräten, z. B. WLAN-Routern, kleinen Boxen, anderen 
PCs/Laptops in den eigenen Räumen, die plötzlich da sind, aber nicht 
angekündigt wurden. 

Erpressung oder Nötigung, sich nicht regelkonform zu verhalten,  
z. B. wenn jemand Unbekanntes unbedingt Zugriff auf Ihre Geräte oder 
Ihre Räume haben möchte. Unabhängig davon, wie Sie selbst auf die 
Erpressung bzw. Nötigung reagiert haben und ob der Angreifer erfolg-
reich war oder nicht, melden Sie bitte die Vorfälle.
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 Ausführliche Informationen zur Meldepflicht von IT-Sicherheitsvorfällen 
finden Sie unter https://www.scc.kit.edu/sid19/meldepflicht

Meldepflichtige IT-Sicherheitsvorfälle
Gemeinsam die KIT IT-Infrastruktur schützen

Melden Sie IT-Sicherheitsvorfälle bitte unmittelbar an Ihren lokalen IT-Beauftragen oder 
schicken Sie eine E-Mail an cert@kit.edu. Gemeinsam mit Ihnen wird dann die Situation 
analysiert und besprochen, was getan werden kann, um das Risiko so gering wie möglich 
zu halten. Das Melden von IT-Sicherheitsvorfällen ist für uns alle neu. Bitte haben Sie keine 
Angst. Falls Sie unsicher sind, ob etwas potentiell auf einen Angriff hinweist, fragen Sie eben-
falls bei Ihrem IT-Beauftragten nach oder wenden Sie sich an beratung-itsec@scc.kit.edu. 

Zum Faltblatt „Bertrügerische Nachrichten“ 
Wie Sie betrügerische Nachrichten und insbeson-
dere Phishing-Nachrichten erkennen können.

https://www.scc.kit.edu/sid19/
betr-Nachrichten

Faltblatt „Praxistipps 
IT-Sicherheit“ 
Überblick über Schutz-
maßnahmen

Informationen  
zur Meldepflicht
Erklärungen zur Meldepflicht 
von IT-Sicherheitsvorfällen

„Spam_KIT“ Ordner einrichten, um das SCC über betrügerische E-Mails zu informieren. 

Fokus 2019  
Phishing und andere betrügerische Nachrichten erkennen

Erklär-Video „Phishing“
5-Minuten-Video mit Grundinformationen 
zu Phishing

Kontakt

Steinbruch Centre for Computing (SCC)

Andreas Lorenz 
Campus Nord: Gebäude 441 
Campus Süd: Gebäude 20.21

Telefon (CN): +49 721 608 245 00 
Telefon (CS): +49 721 608 466 37 
E-Mail:      andreas.lorenz@kit.edu

https://www.scc.kit.edu

KIT Computer Emergency Response Team (KIT-CERT)

Telefon:     +49 721 608 456 78 
E-Mail:      cert@kit.edu 

https://www.cert.kit.edu

 
Forschungsgruppe Security • Usability • Society (SECUSO)

Prof. Dr. Melanie Volkamer 
Kaiserstraße 89, Gebäude 05.20 
76133 Karlsruhe

Telefon:     +49 721 608 450 45 
E-Mail:      secuso@aifb.kit.edu

https://www.secuso.aifb.kit.edu 
facebook.com/secuso 
twitter.com/secusoresearch

Herausgeber

Karlsruher Institut für Technologie (KIT) 

Präsident Professor Dr.-Ing. Holger Hanselka  
Kaiserstraße 12 
76131 Karlsruhe  
https://www.kit.edu

© SECUSO 31/01/2019 
 Die Unterlagen sind urheberrechtlich geschützt. 

Der Inhalt des Faltblatts basiert auf Erkenntnissen aus dem Pro-
jekt „KMU AWARE – Awareness im Mittelstand“, welches die 
Forschungsgruppe SECUSO an der TU Darmstadt durchgeführt 
hat und welches im Rahmen der Initiative „IT-Sicherheit in der 
Wirtschaft“ vom Bundesministerium für Wirtschaft und Ener-
gie bis zum 31.03.2018 gefördert wurde. Die Finanzierung des 
Faltblatts erfolgt im Rahmen des vom Bundesministerium für 
Bildung und Forschung (BMBF) geförderten Projekts KASTEL. 

 Betrügerische Nachrichten 
Wie Sie betrügerische Nachrichten 
und insbesondere Phishing-Nachrichten 
erkennen können 

Eine Kooperation von SCC, KIT-CERT,  
der Forschungsgruppe SECUSO am AIFB und KASTEL

KIT – Die Forschungsuniversität in der Helmholtz-Gemeinschaft www.kit.edu

Karlsruhe Center of Excellence for Security Technology (KASTEL) 
Institut für Angewandte Informatik  
und Formale Beschreibungsverfahren (AIFB)

Gemeinsam die KIT IT-Infrastruktur schützen

Das Steinbuch Centre for Computing (SCC) ist bemüht, mit 
technischen Maßnahmen einen Großteil der betrügerischen 
Nachrichten, die ins KIT-Netz gelangen, automatisiert zu erken-
nen. Diese werden Ihnen erst gar nicht zugestellt. Leider ist es 
mit den existierenden Tools nicht möglich, alle betrügerischen 
Nachrichten zu entdecken, da einerseits betrügerische Nach-
richten immer schwerer zu entdecken sind, da die Angriffsme-
thoden immer besser werden, und da andererseits dem SCC 
daran gelegen ist, Sie nicht durch zu strikte Regeln bei Ihrer 
Arbeit zu behindern. Zu strikte Regeln hätten die Konsequenz, 
dass auch Nachrichten nicht zugestellt werden, die gar nicht 
betrügerisch sind, aber zufällig ähnliche Eigenschaften wie be-
trügerische Nachrichten aufzeigen. 

Daher ist es wichtig, dass Sie bei der Entdeckung von be-
trügerischen Nachrichten mithelfen. Ihre Unterstützung 
ist ein wichtiger Bestandteil des gesamten IT-Sicherheits-
konzepts am KIT. 

In diesem Faltblatt finden Sie Sie sowohl allgemeine Informatio-
nen über betrügerische Nachrichten als auch sieben Regeln, wie 
Sie betrügerische Nachrichten erkennen können. 

Mit Hilfe dieser Regeln werden Sie die meisten betrügerischen 
Nachrichten erkennen können. Im Alltag liegt Ihr Fokus nicht im-
mer auf der Prüfung von Nachrichten. Wenn Sie daher doch mal 
auf eine betrügerische Nachricht reinfallen und es anschließend 
merken, melden Sie sich umgehend bei Ihrem lokalen IT-Be-
auftragten oder schicken Sie eine E-Mail an cert@kit.edu.  
Gemeinsam mit Ihnen wird dann die Situation analysiert und 
besprochen, was getan werden kann, um das Risiko so gering 
wie möglich zu halten, dass der Kriminelle dem KIT schaden 
kann (z. B. mit den erhaltenen sensiblen Daten). 

Wenn Sie zukünftig eine betrügerische Nachricht klar als solche 
erkennen, dann löschen Sie diese Nachricht unmittelbar. Wenn 
Sie sich beim Meldeverfahren von betrügerischen E-Mails an-
gemeldet haben, verschieben Sie die betrügerische E-Mail in 
den entsprechenden Ordner in Ihrem E-Mail-Postfach. Auch 
hierdurch helfen Sie, die KIT IT-Infrastruktur zu schützen. Mehr 
Informationen zum Meldeverfahren von betrügerischen Nach-
richten finden Sie unter: https://www.scc.kit.edu/sl/spam 

Wenn Sie eine Nachricht erhalten, bei der Sie sich unsicher sind, 
ob diese eine betrügerische Nachricht ist, dann kontaktieren Sie 
Ihren lokalen IT-Beauftragten oder schicken Sie die E-Mail an 
beratung-itsec@scc.kit.edu weiter, mit der Bitte, Ihnen bei der 
Entscheidung, ob es sich hierbei um eine betrügerische Nach-
richt handelt, zu helfen. 

Allgemeine Informationen 

Kriminelle nutzen verschiedene Strategien, um Unternehmen  
und Universitäten und damit auch dem KIT zu schaden.  
Beliebte Angriffsstrategien sind 

 die Verbreitung von Schadsoftware, um z. B. Zugriff auf Ihre 
Geräte und im nächsten Schritt auf die KIT IT-Infrastruktur zu 
bekommen oder 

 das Täuschen der Endanwender, um an sensible Informatio-
nen zu gelangen (z. B. an Zugangsdaten). 

Eine weit verbreitete Angriffsmethode ist es, Ihnen betrügerische 
Nachrichten zu schicken, die Ihnen einen legitimen Grund für die 
Nachricht an Sie vorgaukeln. Betrügerische Nachrichten können 
Sie über unterschiedliche Kanäle empfangen, z. B. als E-Mail, 
SMS, Nachricht über Messenger bzw. soziale Netzwerke. Für KIT-
Mitarbeiter ist die Gefahr im Kontext von E-Mails am größten, 
da oft die Namen auf der Webseite stehen und so die E-Mail-
Adresse einfach ermittelt werden kann. 

Die Inhalte dieser Nachrichten können auf unterschiedliche Art 
und Weise gefährlich sein:

Sensible Daten: Nachrichten fordern Sie auf, sensible Daten 
wie Zugangsdaten oder schützenswerte Dokumente zurückzu-
schicken.  

Überweisungen/Anrufe: Nachrichten fordern Sie auf, Über-
weisungen oder Anrufe, z. B. an Kooperationspartner, vermeint-
liche Freunde oder Geschäftspartner, zu tätigen. So erhalten die 
Kriminellen eine direkte Überweisung von Ihnen oder der Betrag 
wird über die Telefonrechnung abgebucht.

Links: Nachrichten können einen oder mehrere gefährliche Links 
enthalten. Ziel des Betrugs ist es, dass Sie auf einen der Links 
klicken. Diese Links leiten Sie dann z. B. zu einer echt ausse-
henden, aber betrügerischen Webseite (auch als Phishing-Seite 
bezeichnet), bei der Sie sich einloggen sollen. Alternativ werden 
Sie zu einer Webseite weitergeleitet, die Ihnen auf Ihrem Gerät 
Schadsoftware installiert.

Anhänge: Nachrichten enthalten eine oder mehrere gefährliche 
Dateien (wie z.  B. einen Anhang in einer E-Mail). Ziel der Betrü-
ger ist, dass Sie den Anhang öffnen. Durch das Öffnen bzw. Aus-
führen der Datei wird auf Ihrem Gerät Schadsoftware installiert.

Werbung: Nachrichten enthalten Werbung oder sonstige wert-
lose Inhalte (diese Nachrichten werden häufig als Spam bezeich-
net). Ziel des Angriffs ist es, dass Sie etwas kaufen. Der primäre 
Schaden ist in der Realität jedoch die verlorene Arbeitszeit, weil 
Sie die Nachricht kurz ansehen, bewerten und dann löschen.
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Faltblatt „Betrügerische Nachrichten“
Faltblatt mit Grundinformationen zu Phishing 
und anderen betrügerischen Nachrichten
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ZERTIFIKAT

hat den NoPhish Kurs erfolgreich bestanden.

Erika Mustermann

NOPHISH KURS
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Praxistipps
IT-Sicherheit am KIT
Gemeinsam die KIT 
IT-Infrastruktur schützen

Kontakt

Karlsruher Institut für Technologie (KIT)
Steinbuch Centre for Computing (SCC)
ServiceDesk
76131 Karlsruhe, Germany
Tel.: +49 721 608-8000
E-Mail: servicedesk@scc.kit.edu
www.scc.kit.edu

Weitere Informationen: 
>>> http://www.scc.kit.edu/dienste/7910.php

PATCH MANAGEMENT (UPDATES)

Das Versorgen der Geräte und Systeme mit Sicherheitsup-
dates ist ein wesentlicher Schutzmechanismus. In der Regel 
werden zeitnah Reparaturen (sog. »Patches«) für bekannte 
(Sicherheits-)Probleme bereitgestellt. Um das Risiko an 
Ihren Geräten zu minimieren, ist es wichtig, Updates zeit-
nah und – wenn möglich – automatisiert einzuspielen. An 
folgender Stelle fi nden Sie Anleitungen für die gängigsten 
Betriebssysteme: 
>>> https://www.scc.kit.edu/dienste/patchmanagement.php

ANTIVIRENSOFTWARE

Die Verwendung von Antivirensoftware ist ebenfalls ein 
wesentlicher Schutzmechanismus. Das SCC stellt dafür 
einen zentral verwalteten Antivirendienst zur Verfügung. 
Wenn bei Ihnen der Antivirendienst noch nicht eingerichtet 
ist, wenden Sie sich bitte an Ihren IT-Beauftragten. 

VERWENDUNG VON CLOUD-/ONLINE-DIENSTEN

Bei der Nutzung von Online- oder Cloud-Datendiensten 
gilt es zu entscheiden, ob Ihre Daten bei diesen Diensten 
abgelegt werden dürfen. Für die bekanntesten Dienste 
steht eine Entscheidungshilfe zur Verfügung, mit der Sie 
dies beurteilen und gegebenenfalls auf eine der angegebe-
nen Alternativen ausweichen können. 
Die Entscheidungshilfe fi nden Sie unter: 
>>> https://www.scc.kit.edu/dienste/clouddienste.php

MELDEPFLICHT VON IT-SICHERHEITSVORFÄLLEN

IT-Sicherheitsvorfälle sind zeitnah zu melden. 
Eine Meldepfl icht besteht für folgende IT-Sicherheitsvorfälle:

  Verlust von Geräten (z.B. PCs, Laptops, Smartpho-
nes), über die Sie auf Dienste oder Daten des KIT 
zugreifen.

  Verlust von Datenträgern (z.B. USB-Sticks, CDs), auf 
denen z.B. Passwörter, Klausuren, Bewerbungen, 
Noten, Gehaltsabrechnungen gespeichert sind.

  Täuschung durch betrügerische Nachrichten: Wenn 
Sie eine betrügerische Nachricht (z.B. eine Phishing-
E-Mail) nicht als Solche erkannt, sondern z.B. auf 
den Link geklickt oder den Anhang geöffnet haben.

  Entdecken von Schadsoftware auf Geräten: Ein 
Hinweis für Schadsoftware ist, dass Geräte gar nicht 
mehr funktionieren oder sich plötzlich anders verhal-
ten (z.B. sehr langsam werden).

  Entdecken von Geräten, z.B. WLAN-Routern, kleinen 
Boxen, anderen PCs/Laptops in den eigenen Räu-
men, die plötzlich da sind, aber nicht angekündigt 
wurden.

  Erpressung oder Nötigung, sich nicht regelkonform 
zu verhalten, z.B. wenn jemand Unbekanntes unbe-
dingt Zugriff auf Ihre Geräte oder Ihre Räume haben 
möchte. 

  Melden Sie IT-Sicherheitsvorfälle bitte umgehend an 
Ihren IT-Beauftragen oder schicken Sie eine E-Mail 
an cert@kit.edu. Gemeinsam mit Ihnen analysieren 
und besprechen wir, was getan werden kann, um 
das Risiko so gering wie möglich zu halten. 

Weitere Informationen fi nden Sie unter 
>>> https://www.scc.kit.edu/sid/meldepfl icht 

https://www.scc.kit.edu/sid19/nophish-poster
https://www.scc.kit.edu/sid19/nophish-infocard
https://www.scc.kit.edu/dienste/spammelder.php
https://www.scc.kit.edu/sid19/video
https://www.scc.kit.edu/sid19/betr-nachrichten
https://www.scc.kit.edu/sid19/it-sec
https://www.scc.kit.edu/sid19/meldepflicht
https://www.scc.kit.edu/sid19/nophish-schulung

