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Phishing und andere betrugerische Nachrichten erkennen

Allgemeine Informationen
Kriminelle nutzen verschiedene Strategien, um Unternehmen
und Universitaten und damit auch dem KIT zu schaden
Beliebte Angriffsstrategien sind
® die Verbreitung von Schadsoftware, um z. B. Zugriff auf hre
Geréite und im nachsten Schritt auf die KIT Finfrastruktur zu
bekommen oder
' das Tauschen der Endanwender, um an sensible Informatio-
nen zu gelangen (z. B. an Zugangsdaten)
Eine weit verbreitete Angriffsmethode ist es, Ihnen betrigerische
Nachrichten zu schicken, die Ihnen einen legitimen Grund fir die
Nachricht an Sie vorgaukeln. Betrigerische Nachrichten kénnen
Sie Uber unterschiedliche Kandle empfangen, . B. als E-Mail,
SMS, Nachricht iber Messenger bzw. soziale Netzwerke. Fir KIT-
Mitarbeiter ist die Gefahr im Kontext von E-Mails am groften,
da oft die Namen auf der Webseite stehen und so die E-Mail-
Adresse einfach ermittelt werden kann.
Die Inhalte dieser Nachrichten kénnen auf unterschiedliche Art
und Weise gefahrlich sein

Sensible Daten: Nachrichten fordern Sie auf, sensible Daten
wie Zugangsdaten oder schitzenswerte Dokumente zurlickzu-
schicken.

Uberweisungen/Anrufe: Nachrichten forder Sie auf, Uber-
weisungen oder Anrufe, z. B. an Kooperationspartner, vermeint-
liche Freunde oder Geschaftspartner, zu tatigen. So erhalten die
Kriminellen eine direkte Uberweisung von lhnen oder der Betrag
wird iiber die Telefonrechnung abgebucht

Links: Nachrichten konnen einen oder mehrere gefahrliche Links
enthalten. Ziel des Betrugs ist es, dass Sie auf einen der Links
Klicken. Diese Links leiten Sie dann z. B. zu einer echt ausse-
henden, aber betrigerischen Webseite (auch als Phishing-Seite
bezeichnet), bei der Sie sich einloggen sollen. Alternativ werden
Sie zu einer Webseite weitergeleitet, die Ihnen auf Ihrem Gerat
Schadsoftware instaliert

Anhange: Nachrichten enthalten eine oder mehrere gefahrliche
Dateien (wie z. B. einen Anhang in einer E-Mail. Ziel der Betrii-
ger ist, dass Sie den Anhang 6ffnen. Durch das Offnen bzw. Aus-
filhren der Datei wird auf Ihrem Gerat Schadsoftware installiert

Werbung: Nachrichten enthalten Werbung oder sonstige wert-
lose Inhalte (diese Nachrichten werden haufig als Spam bezeich-
net). Ziel des Angriffs ist es, dass Sie etwas kaufen. Der primére
Schaden ist in der Realitt jedoch die verlorene Arbeitszeit, weil
Sie die Nachricht kurz ansehen, bewerten und dann Iischen.

Gemeinsam die KIT IT-Infrastruktur schiitzen

Das Steinbuch Centre for Computing (SCC) ist bemaht, mit
technischen MaBnahmen  einen GroBeil der betrigerischen
Nachrichten, die ins KIT-Netz gelangen, automatisiert zu erken-
nen. Diese werden Ihnen erst gar nicht zugestellt. Leider ist es
mit den existierenden Tools nicht méglich, alle betrugerischen
Nachrichten zu entdecken, da einerseits betragerische Nach-
richten immer schwerer zu entdecken sind, da die Angriffsme-
thoden immer besser werden, und da andererseits dem SCC
daran gelegen ist, Sie nicht durch zu strikte Regeln bei lhrer
Arbeit zu behindern. Zu strikte Regeln hitten die Konsequenz,
dass auch Nachrichten nicht zugestellt werden, die gar nicht
betrigerisch sind, aber zufélig hnliche Eigenschaften wie be-
triigerische Nachrichten aufzeigen

Daher ist es wichtig, dass Sie bei der Entdeckung von be-
triigerischen Nachrichten mithelfen. lhre Unterstitzung
ist ein wichtiger Bestandteil des gesamten IT-Sicherheits-
konzepts am KIT.

In diesem Faltblatt finden Sie Sie sowohl allgemeine Informatio-
nen iiber betriigerische Nachrichten als auch sieben Regeln, wie
Sie betriigerische Nachrichten erkennen konnen

Mit Hilfe dieser Regeln werden Sie die meisten betriigerischen
Nachrichten erkennen kénnen. Im Alltag liegt Ihr Fokus nicht im-
mer aut der Priifung von Nachrichten. Wenn Sie daher doch mal
auf eine betriigerische Nachricht reinfallen und es anschlieBend
merken, melden Sie sich umgehend bei lhrem lokalen IT-Be-
auftragten oder schicken Sie eine E-Mail an cert@kit.edu
Gemeinsam mit Ihnen wird dann die Situation analysiert und
besprochen, was getan werden kann, um das Risiko so gering
wie moglich zu halten, dass der Kriminelle dem KIT schaden
kann (z. 8. mit den erhaltenen sensiblen Daten).

Wenn Sie zukiinftig eine betriigerische Nachricht Klar als solche
erkennen, dann loschen Sie diese Nachricht unmittelbar. Wenn
Sie sich beim Meldeverfahren von betrigerischen E-Mails an-
gemeldet haben, verschieben Sie die betriigerische E-Mail in
den entsprechenden Ordner in Ihrem E-Mail-Postfach. Auch
hierdurch helfen Sie, die KIT T-Infrastruktur zu schiitzen. Mehr
Informationen zum Meldeverfahren von betriigerischen Nach-
richten finden Sie unter: https:/www.scc kit.edu/slispam
Wenn Sie eine Nachricht erhalten, bei der Sie sich unsicher sind,
ob diese eine betrugerische Nachricht st, dann kontaktieren Sie
Ihren lokalen IT-Beauftragten oder schicken Sie die E-Mail an
beratung-itsec@scc kit.edu weiter, mit der Bitte, Ihnen bei der
Entscheidung, ob es sich hierbei um eine betrigerische Nach-
ticht handelt, zu helfen

Kontakt S ‘
Steinbruch Centre for Computing (SCC) -\ 2

Andreas Lorenz Karlruher Insttut far Technologie Sor Camputing
Campus Nord: Gebaude 441
Campus Sid: Gebaude 20.21
Telefon (CN): +49 721 608 245 00
Telefon (CS): +49 721 608 466 37
E-Mail andreas lorenz@kit.edu

https:/Awww.scc kit.edu

Betriigerische Nachrichten
Wie Sie betrigerische Nachrichten
und insbesondere Phishing-Nachrichten

erkennen kénnen
KIT Computer Emergency Response Team (KIT-CERT)

Telefon:  +49 721 608 456 78
E-Mail: cert@kit.edu
https:/Avww.cert kit edu

Eine Kooperation von SCC, KIT-CERT,
der Forschungsgruppe SECUSO am AIFB und KASTEL

Karlsruhe Center of Excellence for Security Technology (KASTEL)
Institut far Angewandte Informatik

und Formale Beschreibungsverfahren (AIF)
Forschungsgruppe Security » Usability « Society (SECUSO)
Prof. Dr. Melanie Volkamer

KaiserstraBe 89, Gebaude 05.20

76133 Karlsruhe

Telefon:  +49 721608 450 45

E-Mail secuso@aifb.kit.edu
hitps:/Avww.secuso.aifb.kit.edu

facebook.com/secuso

twitter.com/secusoresearch
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NoPhish

Wie Sie Phishing-Nachrichten erkennen

. Machen Sie sich damit vertraut, wo Sie die tatsachliche Webadresse hinter einem

Link (z. B. am PC oder Laptop im Tooltip oder in der Statusleiste) finden.

. Identifizieren Sie den Wer-Bereich in der Webadresse.

https:/nophish.secuso.org/login
\—y—l

Wer-Bereich

. Prufen Sie, ob der Wer-Bereich einen Bezug zu dem (vermeintlichen) Absender

und dem Inhalt der Nachricht hat.

v/ https://www.mein-paketservice.de/

X https://www.mein-paketservice.de.shoppen-im-web.de/
X https://shoppen-im-web.de/mein-paketservice.de/

X https://www.129.13.152.9/secuso.org.secure-login.de/

. Prufen Sie, ob der Wer-Bereich korrekt geschrieben ist. Loschen Sie die Nachricht,

wenn Sie einen Fehler wie in den folgenden Beispielen finden.
Vv https://www.bauernmarkt-total.de/

X https://www.baurenmarkt-total.de/
-CUSO
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X https://www.bauemmarkt-total.de/

X https://www.bauerrnmarkt-total.de/ NoPhish

Wie Sie Phishing-Nachrichten erkennen

Wenn Sie den Wer-Bereich nicht eindeutig beurteilen konne

https:/nophish.secuse.org/login
Informationen einholen, z. B. mittels einer Suche der Adres: T ——

X https://www.mein-paketservice.cc/

X https://www.mein-paketservice-deutsch.com/
X https:/tinyurl.com/y98st683/
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Meldepflichtige IT-Sicherheitsvorfalle

Gemeinsam die KIT IT-Infrastruktur schtzen u
0 Verlust von Geraten (z. B. PCs, Laptops, Smartphones), Uber die
Sie auf Dienste oder Daten des KIT zugreifen.

Verlust von Datentragern (z. B. USB-Sticks, CDs), auf denen z. B.
Passworter, Klausuren, Bewerbungen, Noten, Gehaltsabrechnungen
gespeichert sind.

Tauschung durch betriigerische Nachrichten

Wenn Sie eine betruigerische Nachricht (z. B. eine Phishing-E-Mail)
nicht direkt als solche erkannt, sondern z. B. auf den Link geklickt oder
den Anhang gedtffnet haben.

Zum Faltblatt , Bertriigerische Nachrichten”
Wie Sie betriigerische Nachrichten und insbeson-
dere Phishing-Nachrichten erkennen konnen.

)

https://www.scckit.edu/sid19/
betr-Nachrichten

Entdecken von Schadsoftware auf Geraten
Ein Hinweis fur Schadsoftware ist, dass Gerate gar nicht mehr funktio-
nieren oder sich plétzlich anders verhalten (z. B. sehr langsam werden).

Entdecken von Geréaten, z. B. WLAN-Routern, kleinen Boxen, anderen
PCs/Laptops in den eigenen Raumen, die plotzlich da sind, aber nicht
angeklndigt wurden.

Erpressung oder Notigung, sich nicht regelkonform zu verhalten,
z. B. wenn jemand Unbekanntes unbedingt Zugriff auf Ihre Gerate oder
Ihre Rdume haben maéchte. Unabhangig davon, wie Sie selbst auf die
Erpressung bzw. Notigung reagiert haben und ob der Angreifer erfolg-
reich war oder nicht, melden Sie bitte die Vorfélle.

oﬂ;»@

Melden Sie IT-Sicherheitsvorfélle bitte unmittelbar an Ihren lokalen IT-Beauftragen oder
schicken Sie eine E-Mail an cert@kit.edu. Gemeinsam mit lhnen wird dann die Situation
analysiert und besprochen, was getan werden kann, um das Risiko so gering wie méglich
zu halten. Das Melden von IT-Sicherheitsvorféllen ist fir uns alle neu. Bitte haben Sie keine
Angst. Falls Sie unsicher sind, ob etwas potentiell auf einen Angriff hinweist, fragen Sie eben-
falls bei Ihrem IT-Beauftragten nach oder wenden Sie sich an beratung-itsec@scc.kit.edu.
Die Unterlagen sind urheberrechtlich geschiitzt.

° ,E

© SECUSO 22/01/2019 al b - HH F/ n SE[:I-ISI]
g | QB

Austiihriiche Informationen zur Meldepflicht von IT-Sicherheitsvorfallen - JD  securiy-usnsiuiny - sociery

finden Sie unter https:/www.scc kit.edu/sid19/meldepflicht
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Faltblatt ,,Betrugerische Nachrichten”
Faltblatt mit Grundinformationen zu Phishing
und anderen betrigerischen Nachrichten

Erklar-Video ,,Phishing”
5-Minuten-Video mit Grundinformationen
zU Phishing

Poster & InfoCard ,,NoPhish”
Poster und Infocard mit wichtigsten
Informationen zu Phishing

Schulung & Zertifikat ,NoPhish”

Phishing ist eine kriminelle Methode, mit der Betriiger versuchen, Ihnen auf unterschiedliche Art und Weise zu schaden. NoPhish ist ein Schulungs-und

i pt zur von Phishing welches von der Forschungsgruppe SECUSO am Institut AIFB entwickelt und evaluiert wurde.
Es wird erklart wie Angreifer vorgehen und wie Nachrichten mit geféhrlichen Links erkannt werden kinnen und das Wissen in Form von Ubungen
vertieft. Wer den NoPhish Kurs erfolgreich besteht, bekommt ein NoPhish Zertifikat.

Sie benétigen vermutlich insgesamt 45 Minuten fiir den Kurs. Der Kurs ist unterteilt in sechs Kapitel. Ab dem zweiten Kapitel gibt es

2u jedem Kapitel auch eine kleine Ubung. Die Ubung ist erforderlich, um mit dem nachsten Kapitel fortzufahren. Wenn Sie durch die letzte Ubung durch
sind, kénnen Sie sich das NoPhish Zertifikat herunter laden. Sie knnen den Kurs zu jedem Zeitpunkt unterbrechen und zu einem spéteren Zeitpunkt
fortfihren.

Bitte beachten Sie, dass als Administrator XXX eingetragen ist. Dariiber hinaus kann nicht eingesehen werden, wer an dem Kurs teilgenommen hat und
wer wie weit fortgeschritten ist in dem Kurs bzw. wer ein Zertifikat erhalten hat.

ZERTIFIKAT
NOPHISH KURS

SECUSO, das ZML und das SCC wiinschen viel SpaB und Erfolg.

Wissens zu Phishing u
Zertitikat zu erwerben

nd der Moglichkelt, ein

Hier geht es zum NoPhish Kurs w

Erika Mustermann

hat den NoPhish Kurs erfolgreich bestanden.

@O bie Uneragen sind whsberrchc geschitar
©SECUS0 01022019

ST aifb T @ secuso

Safer

Internet

Day

Together for a better internet
www.saferinternetday.org.uk

UK Safer

s Internet
[Fs 'e] OCen’rre

European |
C ission

die KIT IT-Infrastruktur schutzen

~Praxistipps

Erklarungen zur Meldeptlicht
von IT-Sicherheitsvorfallen

NoPhish-Schulung aut ILIAS zur Vertietfung des

,Spam_KIT” Ordner einrichten, um das SCC Uber betrtgerische E-Malls zu informieren.
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eitere Informationen finden Sie unter https://www.scc.kit.edu/sid19

KIT — Die Forschungsuniversitat in der Helmholtz-Gemeinschaft


https://www.scc.kit.edu/sid19/nophish-poster
https://www.scc.kit.edu/sid19/nophish-infocard
https://www.scc.kit.edu/dienste/spammelder.php
https://www.scc.kit.edu/sid19/video
https://www.scc.kit.edu/sid19/betr-nachrichten
https://www.scc.kit.edu/sid19/it-sec
https://www.scc.kit.edu/sid19/meldepflicht
https://www.scc.kit.edu/sid19/nophish-schulung

