Forschungszentrum Karisruhe
in der Helmholtz-Gemeinschaft

Institut flr Wissenschaftliches Rechner

DER IWR-SERVICE-KATALOG FUR 2007

Der Service-Teil des IWR, der fur die OEs des For-
schungszentrums vielfaltige I[T-Dienste bereit halt,
unterliegt der Budgetierung. Das bedeutet, dass die
OEs mit Mitteln aus ihrem Budget die jeweils beno-
tigte IT-Infrastruktur bedarfsgerecht im IWR beziehen
kdnnen. Das IWR hat alle angebotenen IT-Services
in einem Katalog zusammengefasst, der auch fur
alle Services die zugehdérigen Preise ausweist.

Grundsatzlich orientieren sich die vom IWR fur das
Erbringen der Services verrechneten Preise an den
Kosten, die das IWR fur das Vorhalten und Erbringen
dieser Dienste aufwenden muss. In den allermeisten
Fallen ergeben sich so Preise, die gunstiger sind als
vergleichbare Marktpreise aullerhalb des Zentrums.
Fur 2007 konnten wir die Preise an einigen Stellen
deutlich senken, nur bei den IP-Adressen liel3 sich
eine Preiserh6hung leider nicht vermeiden.

CPU-Leistung: Eine CPU-Stunde des Ende 2006 neu
beschafften Vektorrechners NEC-SX8-8R kostet
14,- €, ab der 41. CPU-Stunde pro Benutzer und
Monat nur noch 6,- €. Die bisherigen Vektorrechner
VPP5000 und NEC-SX5 werden voraussichtlich Ende
Februar stillgelegt.

IP-Adressen: Pro IP-Adresse und Monat werden
20,- € berechnet. Hier wurde eine moderate Preis-
erhdhung erforderlich, um die im FZK extrem gute
und hochverfugbare Verbindung zum Internet auch
weiterhin sicherzustellen. Aulerdem wurde das FZK-
Datennetz zur Erh6hung der Ausfallsicherheit re-
dundant ausgelegt, was mit zusatzlichen Kosten
verbunden ist. GroRverbraucher erhalten bei den
IP-Adressen einen Rabatt von 10 Prozent.

Datenarchivierung: Hier wurden alle Preise gegen-
Uber 2006 um 50 Prozent gesenkt. Sie liegen nun - je
nach Datenmenge - zwischen 0,75 € / GB / Monat
und 0,05 €/ GB / Monat.

WWW-Portale: Das Bereitstellen eines Portals im Sha-
re Point Portal Service kostet ab 2007 nur noch 50,- €
/ Monat; dieser Preis konnte gegentuber dem Vor-
jahr um zwei Drittel gesenkt werden.

Der ausfuhrliche IWR-Service-Katalog (1), der alle
Services des IWR und alle Preise enthalt, ist im IWR-
Sekretariat erhaltich und auch im Internet verfug-
bar (www.fzk.de/iwr)

Klaus - Peter Mickel, % 5600

ANDERUNG BEIM SSH-ZUGANG IN DAS
FZK-INTRANET

SSH (Secure Shell) ist ein Programm und Protokoll,
mit dessen Hilfe man sich als Benutzer auf einem
entfernten Computer anmelden und dort Pro-
gramme ausfithren kann. Mit dem zur SSH-
Protokollfamilie gehdrenden Programm SCP (Secure
Copy) kénnen Dateien zu oder von einem entfern-
ten Computer kopiert werden. Der Namenszusatz
~oecure” ruhrt daher, dass die gesamte Daten-
Ubermittlung (insbesondere auch Benutzername
und Passwort beim Anmeldevorgang) verschlisselt
erfolgt.

Ein Rechner bietet den SSH-Dienst standardmé&gig
auf Port 22 des Netzwerkprotokolls an. Im Rahmen
des virtuellen Rechenzentrums wurde zwischen
Forschungszentrum und Universitat Karlsruhe zusatz-
lich Port 24 als weiterer SSH-Port vereinbart.
Bei der Einfuhrung der zentralen Firewall zwischen
Internet und FZK-Intranet wurden diese beiden Zu-
gange generell, das heiit von jedem Rechner
weltweit auf jeden an das FZK-LAN angeschlosse-
nen Rechner, offen gelassen. Als Reaktion auf die
Zunahme von Angriffen aus dem Internet mit dem
Ziel, Uber SSH unberechtigten Zugang zu Rechnern
zu erlangen, wurde aber 2002 der Zugang tber Port
22 gesperrt. Die generelle Zugangsmaoglichkeit Gber
Port 24 blieb bestehen, da sich die Angriffe auf den
Standard-Port 22 konzentrierten.

Wegen der weiter stetig steigenden Zahl von auto-
matisierten Angriffen aus dem Internet sehen wir in
der generellen Offnung von Port 24 mittlerweile
ebenfalls ein groRes Gefahrenpotential. Daher wur-
de mit Zustimmung des IT-Expertenkreises beschlos-
sen, die generelle Offnung der Firewall fur Zugriffe
auf Port 24 am 26. Marz 2007 zu entfernen und
durch eine bedarfsgerechte Freischaltung einzelner
Rechner zu ersetzen.

Zur Beantragung einer solchen Freischaltung ge-
nigt eine E-Mail mit Kenntnisnahme des zustandi-
gen LAN-Koordinators, in der Sie die IP-Adresse |Ihres
Rechners und den gewiinschten SSH-Port (22 oder
24) angeben. Dabei empfehlen wir lhnen, nach
Mdglichkeit weiterhin Port 24 zu verwenden, da er
wesentlich seltener angegriffen wird. Falls der Zu-
gang nur fur wenige bekannte Rechner im Internet
bestimmt ist (z.B. fir eine Partnereinrichtung), lasst
sich die Freischaltung entsprechend einschranken.
Voraussetzung zur Durchfiihrung der Freischaltung
ist, dass der Rechner eine feste IP-Adresse besitzt
und der SSH-Dienst sicher konfiguriert ist. Hierzu fiih-
ren wir Sicherheitstests durch, in denen wir gangige
Angriffe aus dem Internet simulieren. Hinweise zum
sicheren Betrieb des SSH-Dienstes haben wir unter
http://iwr-sicherheit.fzk.de/html/Dienste/SSH
zusammengestellt.

Eine Alternative zur Freischaltung lhres Rechners in
der Firewall ist die Nutzung unseres Dienstes ,,Citrix
Web Access“. Er bietet den SSH-Zugang Uber einen
Browser an, der daher praktisch von jedem Internet-
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Anschluss aus méglich ist. Dabei verbleibt |hr Rech-
ner vollstandig geschitzt hinter der Firewall.

Antrage und Fragen betreffend der Firewall richten
Sie bitte an Firewall@iwr.fzk.de.

Norbert Lehmann, % 6586

SX-8R VEKTORRECHNER LOST DIE SYSTEME
Fuaitsu/SIEMENS VPP5000 uND NEC SX-5 AB

Anfang Februar ist es soweit! Der SX-8R Vektorrech-
ner kann in den Produktionsbetrieb tbernommen
werden. Da alles etwas anders ist als beim VPP5000
wird es vom 5.2.-7.2.2007 eine Benutzerschulung mit
praktischen Ubungen geben. Anmeldungen zur
Schulung bitte an Frank.Schmitz@iwr.fzk.de. Sinn-
vollerweise sollte vorher eine Benutzernummer ein-
getragen sein. Falls noch kein Account fur SX-5 oder
VPP5000 existiert, diesen bitte mit dem entspre-
chenden Formular (2) beantragen.

Agenda

Monday (5.2.)

14:00 -16:00 Theory | (SX architecture overview and basics on vectorization)
coffee break
16:30 — 18:00 Theory Il (Vectorization and optimization examples, libraries)

Tuesday (6.2.)

9:00 —10.30 Theory IlI (Indirect addressing, performance analysis/tools, tuning your code)
coffee break

10:45 — 12:15 Practice | (Optimization example, work on user codes)

lunch break (local arrangements)

13:00 -14:30 Theory IV (Most important compiler switches)

coffee break

15:00 — 18:00 Practice Il (Optimization example, continue work on user codes)

Wednesday (7.2.)
09:00 — 10:30 Theory V (Parallelization — OMP and MPI)

coffee break
11:00 — 12:30 Practice Ill ( Final work on user codes)
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Frank Schmitz, % 5632

NEUER SPAMFILTER IM FZK?

Im Dezember informierten wir Sie, dass zum Jahres-
wechsel die neue Version unseres Spamfilters instal-
liert wird. Im Vorfeld zur Versionsanderung wurde
die Software von uns auf Herz und Nieren geprift
und fur gut befunden.

Soweit die Theorie... Die Software, die uns dann
geliefert wurde, entsprach nun leider nicht in allen
Punkten der getesteten, so dass es nach dem Ein-
spielen der Software zu massiven Leistungseinbuflen
kam.

Diesen Zustand wollten wir naturlich so nicht lassen.
Aus diesem Grund sind wir vorerst auf die bisherige
Softwareversion zurickgegangen und stehen nun
mit der Lieferfrma in engem Kontakt, damit die
nachgebesserte Version unseren Anforderungen
wieder genigt.

Wir bedauern diesen Umstand und hoffen, lhnen
die versprochenen Funktionalitdten bald zur Verfu-
gung stellen zu kénnen.

Kerstin Schmidt, B 4501

SPYBOT WURMPROBLEMATIK IM
FORSCHUNGSZENTRUM

Seit dem 11. Dezember letzten Jahres kursiert im
Intranet des Forschungszentrums eine Variante des
Spybot Wurmes. Nachdem klar wurde, dass sich die
Wurmproblematik nicht auf einzelne Systeme be-
schrankt, sondern sich im Netzwerk schnell verbrei-
tet, haben wir sofort reagiert und am gleichen Tag

die Personenkreise informiert, die mit der System-
administration im Zentrum betraut sind (NT-
Koordinatoren, LAN-Koordinatoren ...). Nach Vor-
ankindigung haben wir am gleichen Abend die
auffaligen Gerate vom Netzwerk und/oder vom
Backbone getrennt. Auffallig bedeutet, dass der
Netzwerkverkehr, der von diesen Geraten ausgelost
wurde, auf die Verteilung des Wurmes hinwies. Am
folgenden Tag wurde klar, dass bei Windows-NT
Systemen die Entstérung nicht nachhaltig war. Die
zur Verfugung stehenden Patches und Service
Packs schutzten vor dieser Variante des Wurmes
nicht. Die Entwicklung eines entsprechenden Upda-
tes vom Hersteller Microsoft hatte das Forschungs-
zentrum 80.000 € gekostet. Dies wurde am 13. De-
zember im Expertenkreis vorgetragen, diskutiert und
verworfen. Diese L6sung ware nicht nachhaltig,
lediglich gegen diese Angriffsvariante wéare Schutz
geboten.

Daraufhin haben wir die NT-Koordinatoren, LAN-
Koordinatoren etc. sowie auch den OE-Leitern un-
sere Hilfe beim Upgrade der Systeme angeboten.
Eine schnelle Projektierung und Unterstiitzung fur die
Active Directory-Integration der OEs mit Abldsung
der NT-Doméanen war ebenfalls Bestandteil dieses
Angebotes, welches derzeit aus vielen Bereichen in
Anspruch genommen wird. Zusatzlich konzipierten
wir eine Zwischenlésung, die wir wenige Tage spater
anbieten konnten. Die NT4-Server aus den OEs
konnten mit jeweils einem Domanencontroller des
zentralen Active Directory-Services und der BK-
Domane kommunizieren, welche dann weitere
Clients in ihrem Subnetz bedienen konnten. Die
Netzwerknamensdienste DNS und WINS standen
ebenfalls in diesem (Quarantane)-Netz zur Verfl-
gung. Ein Notbetrieb war méglich, ohne den Be-
trieb der sicheren Systeme zu gefahrden.

Es ist klar, dass nicht alle NT4-Systeme auf ein siche-
reres Betriebssystem gehoben werden kodnnen.
Daflr bieten wir schon seit geraumer Zeit eine
Technik an, wie potentiell unsichere oder besonders
schutzbedlrftige Gerate auf sicherem Weg an das
FZK-Intranet angeschlossen werden kdnnen (siehe
Infoblatt 9/2006 (3)). Sprechen Sie uns an - selbstver-
standlich auch dann, wenn es um die Integration in
den zentralen Antivirenschutz oder das Security
Update Management geht.

Im IT-Expertenkreis wurde dartber hinaus am 24.
Januar 2007 beschlossen, das Thema Angriffsfriher-
kennung und -schutz erneut zu beleuchten und
entsprechende finanzielle Mittel dafir zu beantra-
gen. Es sollen ebenso die Endgerate im FZK klassifi-
ziert werden (z.B. nach Sicherheitskriterien) und
dann gezielt fir Anwendungen in unserem Netz-
werk freigegeben werden. Hierzu wird im Rahmen
des IT-Expertenkreises eine Konzeption entwickelt.

Andreas Lorenz, = 4500

(1) nttp://www.izk.de/fzk/ideplgidcService=FZK&node=2523

(2) http://hikwww?.fzk.de/hik/orga/hir/Allgemein/benutzeranmeldung.html
(3) http://hikwww?.fzk.de/hik/info/infoblatt/infoblatt092006.pdf

Die IWR-Mitarbeiter sind per E-Mail erreichbar unter vorname.nachname@iwr.fzk.de.

Alles Uber IWR erfahren Sie im WWW unter http://www.fzk.de/iwr. Redaktion: Hans Jirgen Rimbach, @ 5657




