SCC

Sie kennen das Problem. Sie moéchten fir unterschiedliche Anmeldungen andere Passworter
verwenden und moéchten diese nicht auf einem Zettel handschriftlich notieren. Oder versuchen Sie
sich alle Passworter zu merken, haben jedoch Angst etwas dabei zu vergessen.

KeePassXC Ersteinrichtung

Passworter sollten niemals unverschlisselt auf dem PC abgelegt werden oder auf dem Notizzettel am
Bildschirm kleben. Wer sich Passworter notieren will, sollte sie stattdessen gut unter Verschluss
halten bzw. auf dem Rechner in einer verschliisselten Datei ablegen.

KeePassXC ist ein Passwort-Verwaltungsprogramm zur Kennwortverwaltung. KeePassXC verschlisselt
die gesamte Datenbank, welche Benutzernamen, Passwérter und Ahnliches enthalten kann. Mit
einem selbst festgelegten Master-Passwort kénnen Sie kiinftig dann die Datenbank entsperren.

Neue Datenbank erstellen

Haben Sie noch keine Datenbank mit Passwortern, so, klicken Sie auf ,,Neue Datenbank erstellen”.
Anderenfalls kdnnen Sie eine existierende Datenbank 6ffnen.

#) KeePassXC - O X

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

E@@I @@@84'{"’@:2’: E]@ ,

Willkommen bei KeePassXC 2.7.4

Speichern Sie lhre Passworter sicher in einer KeePassXC-Datenbank

Neue Datenbank erstellen

Existierende Datenbank &ffnen

Aus KeePass 1 importieren Von 1Password importieren Aus CSV importieren
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Geben Sie den Namen fir die neue Passwort-Datenbank ein.

& KeePasskC - m] X

Datenbank Eintrége Gruppen Werkzeuge Ansicht Hilfe

B &e ®O0® & T

D @ ‘O\ Suchen (Strg+Fl... ?

%) Meue KeePassXC-Datenbank erstellen... ? X

All ine Infe i zur Dat

Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:

Datenbankname;|

Beschreibung:

Zuriick Abbrechen

Die Einstellungen zur Verschliisselung kann man auf Standard Einstellungen belassen.

® KeePassiC — m] X

Datenbank CEintrige Gruppen Werkzeuge Ansicht Hilfe

ERea ®0® & T

0 @& ‘Q Sedrm e ?

49 Neue KeePassXC-Datenbank erstellen... ? X

Verschliissel Einstell

Hier werden die Details der Verschliisselung eingestellt. Sie kénnen diese Details auch spater in den
Datenbank-Einstellungen dndern.

Zeit zum Entschlisseln: 1.0s

100 ms

Hihere Werte sind sicherer, aber das Offnen der Datenbank dauert I&nger.

Datenbankformat: | KDBX 4 (empfohlen)

Sofern Sie Ihre Datenbank nicht mit anderen Programmen &ffnen missen, sollten Sie immer das neueste

Fortgeschrittene Einstellungen

Zuriick Abbrechen
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Anschliefend muss das Master-Passwort fiir die Datenbank erstellt werden

. Bitte wahlen Sie hier ein
sicheres Passwort, das moglichst auch Zahlen und Sonderzeichen enthalt.

&) KeePassXC m} x
Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
ERA 000 & T@w BB 8 7

4 x
Datenbank-A |dedaten
Ein Satz von nur [hnen bekannten Anmeldedaten, der lhre Datenbank schitzt.
Passwort
. Passwort eingeben: ssssssessssssssssee (]
Passwort bestitigen|  esssessssssssssssses
Abbreche

Zusétzlichen Schutz hinzufagen...

Zurck Avbrechen

Speichern Sie die Passwort Datenbank ab. Als sicheren Ort empfehlen wir hier das persénliche Home-
Laufwerk U: (\\sccfs-home.scc.kit.edu\home)

&P Passwarter [Neue Datenbank]” - KeePassXC

Datenbank Fintrage Gruppen Werkzeuge Ansicht  Hilfe

E® 6 ®@606 &7

I ¥ Datenbank speichem als

[ 88 suhen g ?

« b 1'| » DieserPC » home (\sccfs-homescakit.edu) (U:) » Daten | v [4] 2 Daten durchsuchen

Organisieren = Neuer Ordner B @

Name Anderungsdatum Typ GroBe

I Dieser PC
[&] Bilder
[ Desktop
Dokumente
4 Downloads
B Musik

H Videos

‘i Lokaler Datentrdger (C:) |

Es wurden keine Suchergebnisse gefunden.

R T

o Lokaler Datentrager (D:)

== home (\\sccfs-home.sce kit.edu) (U:)

¥ Netzwerk

Such

Dateiname]| Passworterkdbx |

Dateityp: | KeePass 2-Datenbank (*.kdbx)

B RO D

A Ordner ausblenden Abbrechen

O Eintrige

Stand: 21.02.2023 KeePassXC 2.7.4 Seite 3von 6



Nun konnen Sie in der Passwort-Datenbank Ihren ersten Eintrag erstellen. Klicken Sie hierzu

auf das + im oberen Bereich.

&) Passworter - KeePassXC

Datenbank Fintrage Gruppen Werkzeuge Ansicht Hilfe

B OB 6B & T

gs =

= Neuen Fintrag hinzufigen .

= [ & ‘Q Suchen (Strg+F)...

Benutzemname

URL

Notizen

Root

Allgemein | Teilen

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Nie

Notizen

Suchen und Tags
B Suche loschen
B Alle Fintrage
& Abgelaufen

B Schwache Passworter

Geandert

O Eintrige

Als Titel verwenden Sie den Namen des Programmes oder der Webseite fiir die das Passwort giiltig
ist. Anschliefend geben Sie den Benutzernamen und das Passwort ein. Mit einem Klick auf das
guadratische Tresor-Symbol kénnen Sie sich ein sicheres Passwort generieren lassen.

&) Passwarter - KeePassXC

Datenbank Eintrage Gruppen Werkzeuge Ansicht  Hilfe

Root .« Eintrag hinzufiigen

B EAeE ®O0 6 & 7T

/ Titel:| | KIT-Konto

Benutzername:| | ab1234

[m] x

.
—
13

Eintrag
Passwort| | |
p URL: | hitps//example.com
Fortgeschritten Tags:
Lauft ab: 13.02.2023 12:18
@ V| Notizen:
Symbel

Auto-Type

G

Eigenschaften

Abbrechen

Passwort erzeugen (Strg+G)

Vorgaben ¥
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Sie kénnen die Lange und die verwendeten Zeichentypen fiir das Passwort auswahlen.

&) Passworter - KeePa - O X
Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
[+] or
EH &6 ®06 &% a ?
Root - Eintrag hinzufiigen
Titel: | KIT-Konte
/ &) Passwort erzeugen ? ®
Benutzername: v
Eintrag E
FNs™M-+{z]kAul"bAVTg G:-I c(|l®|
Passwort: o e
AL Passwort-Qualitit: Ausgezeichnet Entropie: 117.49 bit r o
. Passwort | Passphrase C
Fortgeschritten Tags:
1 | Lange Fortgeschritten E
Lauft ab: ‘ I Vorgaben =
© g | Zeichentypen |
V| Notizen:
Symbol
111 -
Auto-Type
I_—l, SchlieBen
s

Eigenschaften

0K Abbrechen
OEintrage
&) Passworter - KeePassXC - O X
Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
[+] or
EH &6 ®06 &% a ?
Root - Eintrag hinzufiigen
/ Titel: | KIT-Konte
Benutzername: | ab1234 b4
Eintrag
Passwort: | FNs*M+{zlkAu|'bA(VTq g e
URL: | https://example.com :
Fortgeschritten Tags:
Lauft ab: 13.02.2023 12:18 Vorgaben ©
© V| Notizen:
Symbol

Auto-Type

G

Eigenschaften

Abbrechen

OEintrage
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Liste mit Passwortern

In der Liste sehen Sie nun lhren neuen Passworteintrag.

4 Passworter - KeePassXC

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

50 &6 ®0 6 & T

E @ Q. Suchen (Strg+F)...

"~ Root B O Tt

A | Benutzername URL Notizen

? Root / KIT-Konto

Allgemein | Fortgeschiitien | Auto-Type
Benutzemname 2b1234 URL

P D eeesss

Ablaufdatum Nie

Tags
Notizen

Suchen und Tags

& Sucheloschen

& Alle Eintrige

& Abgelaufen

B Schwache Passwarter

Gedndert

Mit einem Rechtsklick darauf konnen Sie Ihr Passwort, aber auch Ihren Benutzernamen kopieren.

%) Passworter - KeePassXC

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

B Ee ®006 87T

[ 8 o suchensmgef.

" Root 1] (o] Titel A | Benutzername URL Notizen
&. Benutzername kopieren  Strg+B
9 Passwort kopieren Strg+C
I0) Attribut kopieren
Q@ ToTP
S Tags

8 Auto-Ausfiillen

? Root / KIT-Konto @ Eintrag bearbeiten... Strg+E
(@ Eintrag klanen... Strg+K

2 )

Allgemein Fortgeschritten | Auto-Type @ Eintrag loschen... Entf
@ Neuer Eintrag... Strg+M

9 i)

Benutzername 2b1234

P h o= @ URL &ffnen Strg+Umschalt+U
% Favicon herunterladen Strg+ Umschalt+D
Tags
Notizen

Suchen und Tags
& Suche loschen
& Alle Eintrige
B Abgelaufen

B Schwache Passwarter

- [m] x

Gedndert
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